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Aggiornamento Privacy 1.20.0

Con questo aggiornamento si & intervenuti sui privilegi di accesso dell'utente Supervisor,
impedendo l'accesso all'applicativo nel caso in cui l'utente Supervisor sia sprovvisto del ruolo
"abilitato a tutte le funzioni". L'abilitazione all'applicativo puo essere eseguita come per tutti gli
altri utenti dalla Gestione utenti del Portale Argo. Se ne sconsiglia tuttavia I'uso per ragioni di
sicurezza, invitando a riservare all'utenza Supervisor esclusivamente funzioni di gestione del
Portale Argo e a non attribuirgli alcun ruolo applicativo.

Aggiornamento Privacy 1.19.0

Con questo aggiornamento € stata eliminata la funzione di importazione delle anagrafiche dei
dipendenti da file in formato Open SISSI e introdotta - al suo posto - la funzione di
importazione delle anagrafiche dei docenti dal programma Alunni Web (menu Altro\
Importazione\Docenti).

Aggiornamento Privacy 1.18.0

Con questo aggiornamento sono state modificate le funzioni di scrittura e salvataggio dei file
archiviati in Privacy Web.

Aggiornamento Privacy 1.17.0

Con questo aggiornamento & stato implementato I'accesso tramite OAuth in Privacy Web

Aggiornamento Privacy 1.16.0

Con questo aggiornamento & stata aggiunta la funzione di archiviazione elettronica dei
documenti.

A tal fine e stata aggiunta la voce di menu "Documenti"”, sotto la quale € stata spostata la voce
"Stampe" e inserita la voce "Archivio".

Cliccando su Archivio, il sistema mostra I'elenco dei documenti caricati dall'utente.

Attraverso gli appositi pulsanti presenti sulla barra della finestra € possibile aggiungere nuovi
documenti e modificare/eliminare quelli esistenti.

Per ogni documento € possibile definire la tipologia e lo stato (definitivo o bozza).

Per ogni documento & possibile caricare piu file. Sono ammessi file con estensione pdf, doc,
docx, odt, ods, xls, xlsx e di dimensione massima di 2 Mb.

Aggiornamento Privacy 1.15.0
Con questo aggiornamento sono state apportate le seguenti modifiche/migliorie:

1. modificata la finestra di gestione delle misure adottate: per adottare una misura si
rende adesso necessario associarla ad almeno un trattamento;

2. scorporata la gestione delle misure da adottare dall'analisi dei rischi: & stata adesso
aggiunta la voce di menu Azioni\Misure da adottare;

3. aggiunte le funzioni di esportazione/importazione dei trattamenti per consentire ai
consulenti e DPO di esportare i dati dei trattamenti di una scuola e importarli nelle altre
scuole Argo, al fine di agevolare la compilazione dei trattamenti.



Aggiornamento Privacy 1.14.0
Con questo aggiornamento sono state apportate le seguenti modifiche/migliorie:

1. nella gestione dei trattamenti & stato aggiunto il campo "Stato" attraverso il quale &
possibile definire la condizione del trattamento: in corso, sospeso, non autorizzato,
terminato, da avviare; nella stampa del registro dei trattamenti saranno riportati solo i
trattamenti con stato "in corso";

2. & stata aggiunta la gestione delle valutazioni di impatto (raggiungibile dal menu
Tabelle/Valutazioni di impatto): attraverso questa funzione €& possibile registrare
eventuali valutazioni di impatto e stampare il DPIA;

3. nella gestione Analisi dei rischi, il menu Analisi dei rischi & stato rinominato "Val. rischio
residuo" e posizionato sotto la voce "Misure Adottate";

4. nella gestione delle misure adottate, all'interno della finestra di associazione dei
trattamenti alle misure, sono stati inseriti i pulsanti "seleziona tutti" e "deseleziona
tutti" per un piu rapido caricamento delle informazioni.
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Aggiornamento Privacy 1.13.0
Con questo aggiornamento sono state apportate le seguenti modifiche/migliorie:

1. la tipologia di incarico "responsabile interno del trattamento" e stata sostituita con la
tipologia "Referente Privacy", al fine di dare maggiore aderenza al dettato normativo del
regolamento 679/2016 che riserva (a differenza della precedente disciplina normativa)
la figura del responsabile del trattamento a soggetti esterni all'organizzazione del
titolare;

2. aggiunta la possibilita di nominare come Responsabile della protezione dati anche un
soggetto giuridico esterno e di indicarne il referente presso I'ente;

3. aggiunte le variabili "Nominativo Responsabile Protezione Dati (sogg. esterno)",
"Telefono Responsabile Protezione Dati (sogg. esterno)", "Indirizzo mail Responsabile
Protezione Dati (sogg. esterno)", per consentire, attraverso la personalizzazione dei
modelli, I'adeguamento delle informative inserendo i dati di riferimento del soggetto
esterno che ricopre l'incarico di responsabile della protezione dati;

4. aggiunta in Tabelle la voce di menu "Revisioni Reg. Trattamenti" per la gestione delle
revisioni del registro delle attivita di trattamento. Per ciascuna revisione, il sistema
consente di registrare: numero di revisione, data di revisione e motivo. Le informazioni
relative alle revisioni del registro, saranno riportate nella stampa "Registro attivita di
trattamento"



Aggiornamento Privacy 1.12.0

Con questo aggiornamento sono state apportate le seguenti modifiche/migliorie:

1.

sono stati aggiunti nuovi modelli di incarico e di informative generiche personalizzabili

all'esigenza dalla scuola;

aggiunta la funzione di modifica descrizione dei modelli (attiva solo per i modelli di

incarico generico e le informative generiche);

Modifica Descrizione

Descrizione *

Nomina generica incaricato (1)

apportate modifiche alla gestione dei modelli personalizzabili (nella lista dei modelli &

stata aggiunta la colonna "Personalizzato" che se valorizzato a "Si" da
modelli personalizzati dall'utente);

evidenza dei
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@ Informative
@ Manuale e allegati
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Amministratore di sistema (pers. esterna)
Amministratore di sistema {pers. interno)
Gruppo privacy

Momina ass. amministrativo

Memina coll. scolastico

Nomina docente

MNomina generica incaricato (1)

MNomina generica incaricato (2)

Momina generica incaricato (3)

Preposto alla custodia delle credenzial
Responsabile accessi

Responsabile del trattamento esterno

Responsabile del trattamento interno

Responsabile della protezione dati
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Si

Si

aggiunta la gestione dei contitolari, attraverso la quale viene reso possibile indicare, per
specifici trattamenti, eventuali contitolari (es.MIUR per la gestione dei trattamenti

riguardanti gli alunni e il personale);

apportate modifiche alla gestione dei trattamenti: adesso € possibile specificare per

singolo trattamento, le applicazioni utilizzate.




Aggiornamento Privacy 1.11.0

Con questo aggiornamento sono state apportate le seguenti modifiche/migliorie:

1.
2.

3.

€ stata aggiornata la lista di sistemi di sicurezza per gli hardware;

€ stata aggiunta la funzione di duplicazione del trattamento: tale funzione presente in
Tabelle\Trattamenti\Elenco, consente di creare in maniera rapida un nuovo trattamento
attribuendogli le medesime caratteristiche (finalita, modalita, categorie di dati, gestione
backup, ecc.) e misure di sicurezza di uno gia presente in archivio (cosi da completare
la gestione del trattamento, apportando solo quelle modifiche per le quali si
differenziano i due trattamenti).

e stato ampliato I'elenco delle misure di sicurezza.

Aggiornamento Privacy 1.10.0

Con questo aggiornamento sono state apportate le seguenti modifiche/migliorie:

1.

10.
11.

12.

€ stata aggiunta la stampa del registro delle attivita di trattamento, documento previsto
dal Regolamento UE 2016/679;

€ stata aggiunta la nuova tipologia di incarico "Responsabile della protezione dati",
figura prevista dal Regolamento UE 2016/679;

e stata modifica la gestione dei trattamenti (ex banche dati): sono stati aggiunti i campi
relativi alle informazioni relative ad eventuali trasferimenti verso paesi terzi o
organizzazioni internazionali, il fondamento della liceita del trattamento e il periodo di
conservazione dei dati;

€ stata modificata la gestione dell'incarico "responsabile del trattamento esterno":
|'utente pud adesso indicare per ciascun incarico, i trattamenti affidati in outsourcing;

sono state adeguate le nomine dei responsabili del trattamento, adeguandole al
Regolamento UE 2016/679;

sono state adeguate le informative degli interessati, adeguandole al Regolamento UE
2016/679;

e stata modificata la gestione dell'analisi dei rischi: I'utente pud adesso indicare per
ciascun rischio, i trattamenti interessati e il livello di rischio rilevato;

€ stata modificata la gestione delle misure adottate: I'utente pud adesso, per ciascuna
misura presente, indicare i trattamenti in cui la misura risulta implementata;

€ stata modificata la gestione delle misure da adottare: l'utente pud adesso, per
ciascuna misura da adottare, indicare i trattamenti in cui si intende implementare la
misura;

€ stata aggiunta la gestione degli audit;

€ stata modificata la gestione del registro eventi: I'utente pud adesso, per ciascun
evento, indicare i trattamenti interessati;

sono state eliminate le sezioni relative alle prescrizioni in materia di continuita
operativa, previste dall'art. 50 bis del D. Lgs. 82/2005 (Codice delllAmministrazione
Digital), articolo abrogato dal D. Lgs. 179/2016



Aggiornamento Privacy 1.9.0
Con questo aggiornamento sono state apportate le seguenti modifiche/migliorie:

1. & stata aggiunta la stampa dell'elenco dei software autorizzati (menu Stampe\Manuale,
DPS e Allegati\Elenco Software);

nella gestione hardware & stato aggiunto il campo Indirizzo IP;

nella gestione dei software & stato aggiunto il campo "Note" e le tipologie sono state
ampliate, includendo le opzioni di scelta App Mobile e Software Sicurezza.

Aggiornamento Privacy 1.8.0

Con questo aggiornamento é stata implementata la gestione e la stampa del modulo delle
misure per la sicurezza ICT delle PP.AA. di cui alla Circolare 18 aprile 2017, n. 2/2017
dell'AgID.

Si accede alla gestione delle misure dal menu "Azioni -> Misure AgID": all'interno della
finestra sono riportate le classi di controllo in cui sono catalogate le misure previste dall'AgID.

Per ogni classe di controlli & riportato il numero di misure implementate.

Classi di controlli Mis. Implementate ‘J
ABSC 1 (CSC 1): INVENTARIO DEI DISPOSITIVI AUTORIZZATI E NON AUTORIZZATI 2

ABSC 2 (CSC 2): INVENTARIO DEI SOFTWARE AUTORIZZATI E MON AUTORIZZATI 3
B 3 (CSC 3): PROTEGGERE LE CONFIGURAZIONI DI HARDWARE E SOFTWARE SUI DISPOSITIVI MOBILI,

LAPTOP, WORKSTATION E SERVER

ABSC 4 (C5C 4): VALUTAZIONE E CORREZIONE CONTINUA DELLA VULNERABILITA® 6
ABSC 5 (CSC 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE 13
ABSC 8 (CSC 8): DIFESE CONTRO I MALWARE 13
ABSC 10 (CSC 10): COPIE DI SICUREZZA 2
ABSC 13 (CSC 13): PROTEZIONE DEI DATI 2

".
Entrando nella classe di interesse (attraverso doppio click o mediante I'apposita icona ! posta
nella barra della finestra), il sistema mostra I'elenco completo delle misure previste dall'AgID
per la classe selezionata.



(x|

Misure AgID

ABSC 5 (C5C 5): USO APPROPRIATO DEI PRIVILEGI DI AMMINISTRATORE

Codice | Livello |Misura Stato |J

S M L|m|tar_e\| pnwlegl di amministrazione al_soh utenti chg abb|an_0 le competenze adeguate € la Implementata
necessita operativa di modificare la configurazione dei sistemi.

512 M Ut||_|zzare le utenze amministrative solo per effettuare operazioni che ne richiedano i privilegi, Implementata
registrando ogni accesso effettuato.

5.1.3 5 Assegnare a ciascuna utenza amministrativa solo | privilegi necessan per svolgere e attivita Non implementata
previste per essa.

c1.4 a Registrare le azioni compiute da un'utenza amministrativa e rilevare ogni anomalia di MNon implementata
comportamento.

501 M Mantenere l'inventario di tutte le utenze amministrative, garantendo che ciascuna di esse sia Implementata
debitamente e formalmente autonzzata.

503 F Gestire I inventario delle utenze amministrative attraverso uno strumento automatico che Non implementata
segnali ogni vanazione che intervenga.

531 M Prima d|_c0|legare aIIla rete un nuovo d|;p05|t|v0 sostituire I.e.credt_znzyah dell'amministratore Implementata
predefinito con valori coerenti con quelli delle utenze amministrative in uso.

5.4.1 5 Tracciare nei log |'aggiunta o la soppressione di un'utenza amministrativa. Mon implementata

5.4.2 s Generare un'allerta quando viens aggiunta un'utenza amministrativa. Meon implementata

5.4.3 s Generare un'allerta quando vengano aumentati i dintti di un'utenza amministrativa. Mon implementata

5.5.1 = Tracciare nei log | tentativi falliti di accesso con un'utenza amminmistrativa. Meon implementata
Utilizzare sistemi di autenticazione a pil fattori per tutti gli accessi amministrativi, inclusi gh
accessi di amministrazione di deminio, L'autenticazione a pid fattor pud utilizzare diverse -

ol & tecnologie, quali smart card, certificati digitali, one time password {OTP), token, biometria ed NMonkmplementata
altri analoghi sistemi.

571 M Quando I'autenticazione a pid fattori non & supportata, utilizzare per le utenze amministrative Implementata

: credenziali di elevata robustezza (e.g. almeno 14 caratteri).

5.7.2 = Impedire che per le utenze amministrative vengano utilizzate credenzial deboli. MNon implementata

573 M Assicurare che le creden_2|all delle utenze amministrative vengano sostituite con sufficiente Implementata
frequenza (password aging).

c 7.4 M Impedire chg credenziali gia utilizzate possano essere nutilizzate a breve distanza di tempo Implementata -

[ Apri ] [ Annulla

Attraverso il pulsante "Apri" l'utente pud entrare nel dettaglio della misura di interesse e
modificarne lo stato di implementazione o le modalita di attuazione.

Per ciascuna misura & possibile scegliere tra i seguenti stati: non implementata, implementata,
in corso di implementazione, da implementare (nel caso la misura rientri nei piani di
miglioramento dell'amministrazione), non applicabile (nel caso non sussistono le condizioni per
dare attuazione alla misura).

Per le misure minime obbligatorie, il sistema porta precaricato lo stato "implementata" e
propone una modalita di implementazione generica ritenuta di semplice attuazione per il caso
specifico delle istituzioni scolastiche.

Misura AgID (]

Codice misura: 3.1.1
Livello: Minimo

Utilizzare configurazioni sicure standard per la protezione dei sistemi operativi.

Misura:

Stato: | Implementata j

La configurazione dei sistemi operativi avviene mantenendo le impostazioni consigliate
dal produttore. Per ogni tipologia di dispositive, in base alle finalitad di utilizzo, &
Modalita': prevists una dotazione standard di software da installare (v. ABSC_ID 2.1.1)|

[Confermal [ Annulla l

La stampa del modulo di implementazione pud essere effettuata dall'apposito pulsante posto



sulla barra della finestra del pannello Misure AgID o dal menu Stampe\Altro\Misure minime di
sicurezza ICT

Si ricorda che in base alla sopracitata Circolare, il modulo di implementazione deve essere
firmato digitalmente dal responsabile per la transizione (figura istituita dall'art. 17 del D.Lgs.
82/2005) e dal rappresentante legale dell'amministrazione, e marcato temporalmente.

Ai fini della validazione temporale del documento, & possibile - come modalita alternativa alla
marcatura - ricorrere alla registrazione del documento al protocollo informatico e al suo
successivo versamento nel sistema di conservazione.

I documento va trasmesso al CERT-PA in caso di incidente informatico, insieme alla
segnalazione dell'incidente stesso.
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